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1. Informacion basica de la asignatura

Esta asignatura ofrece un estudio en profundidad de los principios y practicas de seguridad informatica, centrandose en la
identificacion, analisis y mitigacién de vulnerabilidades en el software. Se exploraran técnicas de hacking ético, pruebas de
penetracion y andlisis de cddigo para comprender y protegerse contra amenazas comunes como malware, ataques de
denegacion de servicio (DDoS) y violaciones de datos. Los estudiantes aprenderan a disefiar, implementar y evaluar medidas
de seguridad efectivas para proteger sistemas informaticos y datos sensibles.

2. Resultados de aprendizaje

e Tener una vision panoramica de las vulnerabilidades asociadas al software.
e Conocer los estandares de calidad en el desarrollo e implantacién de sistemas.

3. Programa de la asignatura

¢ Vision panoramica de las vulnerabilidades y sus costes.
« Conceptos de seguridad.

« Plan estratégico en el desarrollo del software.

e Estandares en andlisis, disefio y pruebas.

4. Actividades académicas

e Clases tedricas para la comprensién de los conceptos fundamentales de seguridad informéatica.
« Précticas de laboratorio para aplicar técnicas de hacking ético y pruebas de penetracién en entornos controlados.
« Estudio de casos y ejemplos practicos de vulnerabilidades de software en aplicaciones reales.

« Desarrollo de proyectos practicos para disefiar e implementar soluciones de seguridad para aplicaciones informaticas.

5. Sistema de evaluacion

Sistema de evaluacion continua
Se compone de dos tipos de pruebas de evaluacion:

Trabajos practicos y proyectos: 40%
Examenes tedricos y practicos: 60%

Sistema de evaluacién por convocatoria:
Se realizara un Unico examen con un peso del 100% de la asignatura.

6. Objetivos de Desarrollo Sostenible

4 - Educacion de Calidad
5 - Igualdad de Género
16 - Paz, Justicia e Instituciones Sdélidas
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