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1. Informacion basica de la asignatura

El objetivo principal de la asignatura es ofrecer al alumno un panorama de las diversas metodologias y modelos existentes para
la generacion de servicios de comunicaciones seguros. Ademas de conocer las herramientas basicas de seguridad
(confidencialidad, integridad y autenticidad), ahora necesitamos adquirir la capacidad de poder disefiar y evaluar las
posibilidades de servicios mas complejos (pruebas de conocimiento cero, identificacién andnima, juego de azar en linea, etc.)
para tener la base de planificar aquellos que en un futuro profesional se le pueda plantear. Y todo esto, sin perder de vista los
servicios y las redes que actualmente las sustentan, para seguir ofreciendo un nivel de eficacia y eficiencia optimo, y un
equilibrio adecuado con los niveles de seguridad requeridos en cada servicio propuesto.

Estos planteamientos y objetivos estan alineados con algunos de los Objetivos de Desarrollo Sostenible, ODS, de la Agenda
2030 (https://www.un.org/sustainabledevelopment/es/), de tal manera que la adquisicién de los resultados de aprendizaje de la
asignatura contribuira en cierta medida al logro de la metas 16.5, 16.6 y 16.7 del objetivo 16.

2. Resultados de aprendizaje

El estudiante, al superar esta asignatura, obtendré los siguientes resultados:
Conoce una amplia gama de operadores criptograficos y sus caracteristicas de eficiencia y costos computacionales.

Sabe valorar adecuadamente los diferentes operadores criptograficos que se deben aplicar para las exigencias que un
escenario de comunicaciones puede ofrecer.

Sabe distinguir entre la seguridad de un operador y la seguridad de un protocolo.
Extrae, a partir de las finalidades de un servicio, cuales van a ser las necesidades de seguridad en su implementacion.

A partir de diferentes requisitos de los servicios, es capaz de identificar los diferentes roles de seguridad que apareceran en su
modelado.

Reconoce la correccion en el disefio de servicios seguros.
Conoce diferentes herramientas de modelado que le serviran para establecer una métrica de seguridad.
Sabe analizar el nivel de seguridad de un servicio.

Conoce los protocolos criptograficos que se aplican a la mayor parte de los servicios de seguridad y es capaz de adaptarlos a
las necesidades de una implementacion particular.

Es capaz de analizar un problema de seguridad en las comunicaciones, para después poder ofrecer alternativas de disefio con
los operadores correspondientes y obtener una solucion éptima al problema planteado.

3. Programa de la asignatura

Introduccion a los servicios seguros de comunicaciones: motivacion y definicion.
Principios de disefio de servicios seguros.

Operadores criptograficos: Criptografia simétrica y asimétrica.

Funciones pseudoaleatorias.

Cifrado en bloque.

Funciones Hash.

Cifrado autenticado.

Criptografia de clave publica.
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Herramientas de analisis y gestién de servicios seguros.

Servicios seguros: Confidencialidad, autenticidad, integridad, distribucién de claves, comparticién de secretos,
blockchains, etc.

4. Actividades académicas

Clase magistral (30 horas). Estara complementada con el estudio individual previo del alumno de material
bibliografico y combinada con su participacién activa.

Resolucidn de problemas y casos (10 horas). Resolucidn de problemas propuestos por el profesor, con posibilidad
de exposicion de los mismos por parte de los alumnos de forma individual o en grupos autorizada por el profesor.

Practicas de laboratorio (20 horas). Los alumnos realizaran sesiones de practicas de 2 horas de duracion cada
semana.

Evaluacidn (3 horas). Conjunto de pruebas escritas tedrico-practicas y presentacion de informes o trabajos
utilizados en la evaluacion del progreso del estudiante.

5. Sistema de evaluacion

El estudiante deberd demostrar que ha alcanzado los resultados de aprendizaje previstos mediante las siguientes
actividades de evaluacion.

El alumno dispondrd de una prueba global en cada una de las convocatorias establecidas a lo largo del curso. Las
fechas y horarios de las pruebas vendran determinadas por la Escuela. La calificacion de dicha prueba se obtendra
de la siguiente forma:

E1A: Examen de contenidos tedrico/practicos (50%). Puntuacion de 0 a 10 puntos. Se trata de un examen escrito.
Mediante esta prueba se evallan los resultados de aprendizaje. En consecuencia, el examen incluye tanto

preguntas tedricas como preguntas que implican la resolucidn de problemas, con resultados numéricos concretos.

Para superar la asignatura es necesaria una puntuacion minima de 4 puntos sobre 10.

E1B: Evaluacién de practicas de laboratorio y trabajo practico (50%). Puntuacién de 0 a 10 puntos. Se realizara
una practica cuya entrega y posterior defensa frente al profesor supondran la nota de la misma. Para superar la
asignatura es necesaria una puntuacion minima de 4 puntos sobre 10.

Los estudiantes no superaran la asignatura si no alcanzan una calificacion minima de 5 sobre 10 puntos en la
media de ambas notas: (E1A + E1B)/2.
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