T Universidad
* .f.:l,,l:_|-;u.'

Curso Académico: 2021/22
30239 - Disefio y administracion de redes

Informacioén del Plan Docente

Afo académico: 2021/22

Asignatura: 30239 - Network Design and Administration

Centro académico: 110 - Escuela de Ingenieria y Arquitectura

326 - Escuela Universitaria Politécnica de Teruel

Titulacion: 439 - Graduado en Ingenieria Informética
443 - Graduado en Ingenieria Informatica

Créditos: 6.0

Curso: 4

Periodo de imparticion: Primer semestre

Clase de asignatura:

Materia:

1. Informacién Basica

1.1. Objetivos de la asignatura
La asignatura y sus resultados previstos responden a los siguientes planteamientos y objetivos:

La asignatura Disefio y Administracion de Redes tiene por objeto que el alumno sea capaz de disefiar y administrar diversos
aspectos relacionados con las redes TCP/IP. Para tal fin el conjunto de objetivos fundamentales se pueden resumir en:
® Es capaz de analizar experimentalmente los requerimientos y caracteristicas de las comunicaciones en red y los
protocolos de comunicaciones de las aplicaciones y servicios ofrecidos en una organizacion.
® Es capaz de configurar y gestionar equipos de construccion de redes y acceso a Internet, integrando diferentes
redes entre si de forma automatica y robusta.
® Construye entornos controlados de integracion de redes y servicios donde aplica procedimientos de administracion
de los equipos y las tecnologias de acceso.

® Conoce y utiliza de forma auténoma y correcta las herramientas, instrumentos y aplicativos software disponibles en
los laboratorios y lleva a cabo correctamente el andlisis de los datos recogidos.

Estos planteamientos y objetivos estan alineados con algunos de los Objetivos de Desarrollo Sostenible, ODS, de la Agenda
2030 (https://www.un.org/sustainabledevelopment/es/) y determinadas metas concretas, de tal manera que la adquisicién de
los resultados de aprendizaje de la asignatura proporciona capacitacion y competencia al estudiante para contribuir en cierta
medida a su logro:

® Objetivo 8: Promover el crecimiento econémico sostenido, inclusivo y sostenible, el empleo pleno y productivo y el
trabajo decente para todos.

Meta 8.2: Lograr niveles mas elevados de productividad econémica mediante la diversificacion, la modernizacion
tecnoldgica y la innovacion, entre otras cosas centrdndose en los sectores con gran valor afiadido y un uso intensivo de la
mano de obra.

® Objetivo 9: Industria, innovacion e infraestructuras.

Meta 9.c: Aumentar significativamente el acceso a la tecnologia de la informacion y las comunicaciones y esforzarse
por proporcionar acceso universal y asequible a Internet en los paises menos adelantados de aqui a 2030.

Meta 9.1: Desarrollar infraestructuras fiables, sostenibles, resilientes y de calidad, incluidas infraestructuras regionales
y transfronterizas, para apoyar el desarrollo econdmico y el bienestar humano, haciendo especial hincapiée en el acceso
asequible y equitativo para todos.

1.2. Contexto y sentido de la asignatura en la titulacion

Esta asignatura aparece como obligatoria en dos tecnologias especificas del Grado de Ingenieria Informatica: Ingenieria de
computadores y Tecnologias de la Informacion.

Dentro de la Tecnologia Especifica de Ingenieria de Computadores pertenece a la materia Infraestructuras de Computacion
y de Red junto a las asignaturas Centro de Datos y Garantia y Seguridad. Dentro de la Tecnologia Especifica de



Tecnologias de la Informacion pertenece a la materia comun de Infraestructuras de Hardware, Software y Redes, junto a las
asignaturas Administracién de Sistemas 2 y Centro de Datos.

1.3. Recomendaciones para cursar la asignatura

Para seguir con normalidad esta asignatura es especialmente recomendable que el alumno haya cursado previamente la
asignatura de Redes de Computadores.

Por otro lado se recomienda al alumno el seguimiento activo de las clase que consiste basicamente en: Estudio continuo de
los conceptos tedricos. Resolucidn de los ejercicios planteados en las clases de problemas. Interaccion con el profesor. Y
preparacion previa y realizacion de las practicas sobre escenarios controlados de laboratorio de forma metodoldgica y
rigurosa y durante las fechas recomendadas.

2. Competencias y resultados de aprendizaje

2.1. Competencias
Al superar la asignatura, el estudiante serd mas competente para...

CT7. Analizar y valorar el impacto social y medioambiental de las soluciones técnicas actuando con ética, responsabilidad
profesional y compromiso social.

CETI2. Seleccionar, disefiar, desplegar, integrar, evaluar, construir, gestionar, explotar y mantener las tecnologias de
hardware, software y redes, dentro de los parametros de coste y calidad adecuados.

CETI4. Seleccionar, disefiar, desplegar, integrar y gestionar redes e infraestructuras de comunicaciones en una
organizacion.

CEICS8. Disefiar, desplegar, administrar y gestionar redes de computadores.

2.2. Resultados de aprendizaje
El estudiante, para superar esta asignatura, debera demostrar los siguientes resultados:

Estudia y analiza los requerimientos y caracteristicas de calidad y coste de las comunicaciones en red y los protocolos de
comunicaciones de las aplicaciones y servicios ofrecidos en una organizacion.

Analiza las caracteristicas de los equipos de construccion de redes IP (switch, router, access points, etc.) y las
infraestructuras de acceso a Internet (ADSL, HFC, WIFI, etc.) y las relaciona con los requerimientos de las comunicaciones
y los protocolos de tal forma que es capaz de seleccionar aquellos equipos e infraestructuras mas adecuadas.

Configura y gestiona equipos de construccion de redes y acceso a Internet, siendo capaz de integrar diferentes redes entre
si de forma automética y robusta.

Evalla los parametros que caracterizan las comunicaciones, los equipos y las tecnologias de acceso, realizando
estimaciones y monitorizaciones de parametros de calidad y coste extremo a extremo desde los equipos en que se ubican
las aplicaciones.

Disefia e integra redes y servicios IP sobre entornos controlados de laboratorio en donde aplica procedimientos de
evaluacion de las caracteristicas de calidad y coste propias de las comunicaciones, los equipos y las infraestructuras de
acceso a Internet que le permiten la seleccion de las mejores alternativas.

2.3. Importancia de los resultados de aprendizaje

Hoy en dia es impensable que en cualquier organizacion no haya una red de computadores. Por ello el disefio y
administracion de redes en un importante nicho de mercado de trabajo, y las competencias en esta materia son un
excelente complemento al resto conocimientos que debe tener un ingeniero informético, dotandole de un perfil muy versatil
capaz de afrontar y resolver un espectro mas ancho de problemas.

En esta asignatura resulta especialmente relevante la formacion recibida sobre la realizacion de pruebas en entornos
controlados de laboratorio en las materias que aborda la asignatura.

3. Evaluacion

3.1. Tipo de pruebas y su valor sobre la nota final y criterios de evaluacion para cada prueba

El estudiante debera demostrar que ha alcanzado los resultados de aprendizaje previstos mediante las siguientes
actividades de evaluacion

El alumno dispondra de una prueba global en cada una de las convocatorias establecidas a lo largo del curso. Las fechas y
horarios de las pruebas vendran determinadas por la Escuela. La calificacion de dicha prueba se obtendra de la siguiente
forma:

E1: Examen final (100%). Puntuacion de 0 a 10 puntos. Consta de dos partes:



E1A: Examen de contenidos tedrico/practicos (50%). En esta prueba se plantearan cuestiones y/o problemas
relacionados con el programa impartido en la asignatura, tanto en las sesiones de aula como en el laboratorio. Por lo tanto,
el examen incluird tanto preguntas teéricas como resolucién de problemas, o cuestiones sobre aspectos de configuracién o
monitorizacion, relacionados con el desarrollo de las sesiones practicas.

Para superar la asignatura es necesaria una puntuacion minima de 5 puntos sobre 10 en el Examen de Contenidos
Teorico/Practicos.

E1B: Prueba final de practicas de laboratorio (50%). Sélo debera ser realizada por los estudiantes que no hayan
superado las practicas durante el periodo docente. Consiste en la resoluciéon de un ejercicio practico que sera evaluado
oralmente y mediante la entrega del ejercicio practico resuelto y de un cuestionario. Este ejercicio podra incluir contenidos
de todas las practicas programadas durante el periodo docente, incluyendo aspectos especificamente relacionados con el
manejo de las herramientas utilizadas en las mismas. En principio, la prueba se realizara el mismo dia en el que se realice
el examen de contenidos tedrico/practico, si bien, dado el caracter individualizado de la evaluacion, podria ser necesario
programar estas pruebas en dias diferentes, lo que sera notificado a los estudiantes afectados con suficiente antelacion.

Para superar la asignatura es necesaria una puntuaciéon minima de 5 puntos sobre 10 en la Prueba final de practicas de
laboratorio.

E2: Pruebas intermedias de evaluacion

E2B: Practicas en escenarios controlados de laboratorio (50%): La realizacion de las practicas en escenarios
controlados de laboratorio es obligatoria para todos los alumnos. Existe la posibilidad de una evaluacién continua de las
practicas para aquellos alumnos que hayan completado las sesiones programadas durante el curso. Se hara sobre la
presentacion de el estudio o trabajo previo cuando este sea necesario para el desarrollo de la practica, el informe de
realizacién de la misma y la resoluciéon de una serie de cuestiones o actividades al finalizar la practica (unidad completa de
una o mas sesiones).

La obter_lcién de una calificacién minima de 7, en esta _evaluci()n continua, eximira al alumno de realizar la prueba final
de practicas. Los alumnos que no superen esta calificacion o que no hayan completado las sesiones programadas de las
practicas deberan realizar la prueba final de practicas de laboratorio de acuerdo con el procedimiento descrito en E1B.

En resumen:

La nota final se calculara mediante la siguiente expresion:
0,5xE1A+0,5xEB siempre que se cumplan las tres condiciones siguientes:
(0,5XxE1A+0,5xEB) > 5

E1A>5

EB>5

donde EB corresponde a la nota de las practicas de laboratorio obtenida bien durante las sesiones programadas y la
evaluacioén continua (E2B) o bien mediante la prueba final de practicas de laboratorio (E1B) de acuerdo a los procedimientos
descritos anteriormente. Asi:

EB=mé&ximo (E1B, E2B).
Si no se cumplen las condiciones anteriores, en la nota final figurard suspenso.

Las notas de E2B se mantendran para su computo en la siguiente convocatoria del mismo afio académico. No se guardaran
las notas de la prueba final de la primera convocatoria para segunda convocatoria.

4. Metodologia, actividades de aprendizaje, programa y recursos

4.1. Presentacion metodoldgica general
El proceso de aprendizaje que se ha disefiado para esta asignatura se basa en lo siguiente:

En la Escuela de Ingenieria y Arquitectura de Zaragoza:
Actividades con seguimiento por parte del profesor

Actividad de tipo 1 (clases magistrales) 20 horas
Actividad de tipo 2 (clases de problemas) 10 horas
Actividad de tipo 3 (clases de préacticas) 30 horas
Actividad de tipo 6 (realizacion de trabajos docentes) 08 horas

Actividades no presenciales
Actividad de tipo 7 (estudio personal) 78 horas
Actividad de evaluacién final
Actividad de tipo 8 (prueba escrita) 04 horas

En la Escuela Universitaria Politécnica de Teruel:
Actividades con seguimiento por parte del profesor

Actividad de tipo 1 (clases magistrales) 20 horas
Actividad de tipo 2 (clases de problemas) 10 horas



Actividad de tipo 3 (clases de practicas) 30 horas
Actividad de tipo 6 (realizacion de trabajos docentes) 08 horas

Actividades sin seguimiento por parte del profesor

Actividad de tipo 7 (estudio personal) 78 horas
Actividad de evaluacion final
Actividad de tipo 8 (prueba escrita) 04 horas

4.2. Actividades de aprendizaje

El programa que se ofrece al estudiante para ayudarle a lograr los resultados previstos comprende las siguientes
actividades...

Actividad de tipo 1 (clases magistrales): 20 horas

Actividad de tipo 2 (clases de problemas): 10 horas
En total son 30 horas de sesiones tedricas, problemas y casos practicos presentados en aula.

Actividad de tipo 3 (clases de practicas): 30 horas

15 sesiones programadas sobre escenarios controlados de laboratorio, que tienen por objeto el desarrollo de las técnicas y
procedimientos vistos en las sesiones tedricas y de problemas.

Actividad de tipo 6 (realizacion de trabajos docentes): 8 horas

Durante el curso se propondra la realizacion de trabajos practicos en los que se aplicaran los conceptos y habilidades
adquiridas en la asignatura, sobre todo relacionados con la parte de gestion de redes y tutelados por el profesor.

4.3. Programa

Los contenidos de clases magistrales y problemas se organizan en las siguientes unidades tematicas:

Bloque 0. Introduccién.
® Panorama de la asignatura. Necesidad del disefio y la administracion de redes.

Bloque 1. Interconexién de redes IPv4.

® Repaso del protocolo IPv4.
NAT: Network Address Translation.
Protocolos de encaminamiento. RIP y OSPF.
Funciones de control. Apoyo en otros protocolos.
Gestion de redes TCP/IP: arquitectura SNMP.
Problemas.

Bloque 2. Interconexién de redes IPv6.

® |ntroduccion a IPv6.
Coexistencia / Transicién IPv4-IPv6.
Direccionamiento.
PDU: Cabeceras de extension.
Autoconfiguracion.
Funciones de control.

Encaminamiento.

Bloque 3. Construccion de redes mediante tecnologias de Ethernet conmutada.
® Repaso Ethernet.

® FEthernet conmutada. Estructura de un conmutador. Encaminamiento MAC. Conmutaciéon MAC. Multicast. LAN
virtuales. SDN (Software Defined Network)
® Problemas.

Bloque 4. Tecnologias de acceso inalambricas.



® Particularidades del acceso inalambrico. Impacto de la movilidad (acceso fijo vs acceso mavil).

® Caracteristicas generales. Estandares. Arquitectura funcional de la red de acceso y topologias de red.
Mecanismos de acceso al medio. Tecnologia IP en la red de acceso.

® Redes de area local inalambricas (WLAN). Redes IEEE 802.11. Otras redes de acceso inalambricas.

Bloque 5. Tecnologias de acceso cableadas.
® Caracteristicas mas relevantes de los diferentes medios fisicos utilizados en las redes de acceso en la actualidad.
® Caracteristicas generales. Arquitectura funcional de la red de acceso y topologias de red. Equipamiento de
usuario y de red. Mecanismos de acceso al medio. Tecnologia IP en la red de acceso.
® Redes de acceso por par de cobre (xDSL.) Redes hibridas de fibra y cable (HFC). Otras redes de acceso
cableadas.

Las practicas se organizan de la siguiente forma:

Préactica 1.- Introduccion a GNS3.

Tras la realizacion de esta practica, el alumno debera ser capaz de:

Instalar y configurar correctamente la herramienta GNS3 para construir escenarios controlados de laboratorio. Poniendo
especial atencion en los diferentes servidores de GNS3 (real, virtual y remoto).

Configurar diferentes tipos de maquinas (I0S, Qemu, VirtualBox, docker, ...) en los servidores real y virtual e
interconectarlas en un mismo escenario.

Configurar e interconectar escenarios GNS3 ubicados en diferentes ordenadores.

Préactica 1.1.- Configuracion de un escenario IPv4.

Tras la realizacion de esta practica, el alumno debera ser capaz de:

Asignar un esquema de direcciones IPv4 de acuerdo a ciertas especificaciones de interconexion de redes.

Decidir y configurar el encaminamiento (estatico o dinamico) que es necesario establecer para garantizar la conectividad
completa en un escenario de interconexion de redes.

Configurar adecuadamente conexiones basicas mediante tecnologia Ethernet.

Analizar y evaluar el comportamiento de un escenario de interconexion de redes.

Emplear adecuadamente las herramientas de verificacion necesarias.

Detectar posibles errores de configuracion, predecir resultados.

Practica 1.2.- Configuracion de un escenario IPv4-NAT.

El objetivo de esta practica es la configuracién de un acceso a Internet desde una subred privada (IPv4), identificando las
limitaciones del NAT basico y adoptando las soluciones adecuadas.

Practica 2.- Disefo y gestién de escenarios IPv6

Tras la realizacion de esta practica, el alumno debera ser capaz de:

Configurar un escenario de interconexion de redes utilizando el protocolo IPv6 garantizando la conectividad tanto interna
como externa asi como la interoperabilidad con el protocolo IPv4.

Analizar y evaluar el comportamiento de un escenario de interconexion de redes en IPv6.

Emplear adecuadamente todas las herramientas de verificacion necesarias.

Detectar posibles errores de configuracién, predecir resultados.

Préactica 3.- Disefio y Gestién de Tecnologias LANC

La practica propuesta consiste en el disefio y la administracién de un escenario de interconexion de redes IP mediante las
tecnologias LAN conmutada. Sobre dicho escenario se pondran en practica los conocimientos teéricos adquiridos:
Conmutacion MAC y LAN Virtuales. Configuraciéon de escenarios basados en SDN.

Practica 4.- Configuracién de un escenario WIFI.

La practica propuesta consiste en el disefio y la administracién de un escenario de interconexion de redes IP mediante la
tecnologia WIFI. Sobre dicho escenario se pondran en practica los conocimientos teéricos adquiridos: Puntos de Acceso,
Tasas de accesos, etc.

Las actividades tipo 6 propuestas seran:

Actividad A: Configuracién y gestién de servidores de red.

Se debe configurar en los PCs del laboratorio servidores DHCP y NTP que den servicio a las maquinas internas de la red.
Se deberd comprobar que los equipos de la red toman la direccion IP de forma automética y a la vez sincronizan su reloj
con los servidores. También se deberé observar el intercambio de informacion del protocolo correspondiente mediante
herramientas de monitorizacién y andlisis de trafico de red.

Ademas, se configurara un servidor TFTP, y se monitorizara el trafico generado en la descarga de un fichero. Esta actividad
debera realizarse sin el apoyo de la informacion aportada en los guiones de préacticas. Se trata por lo tanto de un reto, que
aunque sencillo, requiere la participacion activa del alumno en la basqueda de la informacion necesaria.



Actividad B: Desarrollo de aplicacion para gestion de elemento de concentracion mediante SNMP.

En esta actividad los alumnos deberan desarrollar una aplicacion que permita desde un interfaz de usuario la asignacion de
puertos a segmentos de un elemento de concentracion, utilizando para ello el protocolo SNMP. El profesor les proveera de
la documentacidn necesaria para su realizacion, debiendo realizar el trabajo el alumno de forma auténoma con una minima
tutela del profesor.

4.4. Planificacion de las actividades de aprendizaje y calendario de fechas clave
Calendario de sesiones presenciales y presentacion de trabajos

EINA:
La asignatura se imparte durante 15 semanas con la siguiente distribucion de actividades:
Durante las 15 semanas (4 horas /semana):

® Desarrollo de clases magistrales

® Desarrollo de clases de problemas

® Desarrollo de sesiones de practicas de laboratorio

EUPT:
La asignatura se imparte durante 15 semanas con la siguiente distribucién de actividades:
Durante las 15 semanas (4 horas /semana):

® Desarrollo de clases magistrales

® Desarrollo de clases de problemas

® Desarrollo de sesiones de practicas de laboratorio

Programa
Programa de la asignatura

Véase en el apartado correspondiente.

La asignatura se imparte en el primer semestre del cuarto curso de la titulacion con un total de 6 créditos ECTS. Las
actividades principales de la misma se dividen en clases teéricas, resolucion de problemas o supuestos practicos en clase, y
practicas de laboratorio, que requieren trabajos previos y posteriores, relacionadas con contenidos de la asignatura. Esta
distribucién tiene como objetivo fundamental facilitar la comprension y asimilacién de los conceptos que permitan cubrir las
competencias a adquirir por esta asignatura.

Las fechas de inicio y finalizacion del curso y las horas concretas de imparticion de la asignatura asi como las fechas de
realizacion de las practicas de laboratorio se haran publicas atendiendo a los horarios fijados por los centros.

4.5. Bibliografia y recursos recomendados

Zaragoza:
http://psfunizar10.unizar.es/brl3/egAsignaturas.php?codigo=30239&ldentificador=14704

Teruel:
http://psfunizar10.unizar.es/brl3/egAsignaturas.php?codigo=30239&ldentificador=14734



